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1.
ALTALANOS TAJEKOZTATAS

Az adatkezel0 az adatkezelési tevékenységét ugy végzi, hogy az feleljen meg az Eurdpai
Parlament és Tandcs 2016/679. szamd Altaldnos Adatvédelmi Rendeletének, ismert
elnevezéssel: a GDPR-nek, amely alapvetden szabdlyozza a természetes személyeknek a
személyes adatok kezelése tekintetében torténd védelmét €s az ilyen adatok szabad aramlasat.

1.1. A Szabalyzat célja

A jelen szabdlyzat célja a Szervezet altalanos miikodésében minden papir alapu adatkezelése
és informatikai rendszerhasznélata sordn eldirni azokat az alapvetd, minden munkatérsra
vonatkozé viselkedési, munkahelyi és informatikai eszk6zok hasznélatira vonatkozo
biztonsdgi szabdlyokat, amelyek az alapveté adatok (beleértve a személyes adatok)
kezelésének adatbiztonsdgi feltételeit biztositjak.

A Szervezet altal kezelt adatok adatbiztonsdganak kialakitdsdhoz és fenntartisdhoz — a jelen
szabdlyzat elOirdsan, betartdsdn és szdmonkérésén tilmenden — sziikség van még az
Informatikai infrastruktira {izemeltetésének megfeleléen biztonsdgos és szabdlyozott
miukodtetésére is, amelyre vonatkozé adatbiztonsagi alapelveket a rendszergazda szdméra az
LT Uzemeltetés Adatvédelmi Szabdlyzata” c. szabdlyzat tartalmazza.

1.2. A szabalyzat hatalya

A jelen szabdlyzat hatdlya kiterjed a Szervezet minden alkalmazottjira és szerzddéses
alvallalkozdjara, akik a Szervezet informatikai infrastruktirdjadhoz hozzaférnek, azt
haszndljék, illetve a Szervezet folyamataiban, tevékenységeiben részt vesznek, a Szervezet
szamara (adatokkal torténd) miiveleteket, feladatokat latnak el.

1.3. A szabalyzat hasznalata

Jelen adatbiztonsagi szabalyok azokat altalanos, szamitogépes munkahelyen dolgozé minden
kolléga, munkatars altal betartand6 adatbiztonséagi céli szabdlyokat foglaljak 6ssze, amelyek
alapvetoek és sziikségesek a papir alapu és elektronikus formatumud adatok — kiilondsen a
személyes adatok — kezelésének alapvetd biztonsdgos hasznélatdhoz.

2.
BIZTONSAGRA TOREKVO VISELKEDES A MUNKAHELYEN

2.1.  Személyes adatokat tartalmazé dokumentumok, iratok nem hagyhatdk feliigyelet
nélkiil az asztalon.

2.2. Munkavégzés soran (lehetdleg) csak azok az iratok, illetve dokumentumok lehetnek
elol az asztalon, amelyek az adott munka végzéséhez akkor sziikségesek.

2.3. Munkavégzés utin minden személyes adatot tartalmazé dokumentumot, iratot és
elektronikus adathordozoét el kell tenni az asztalokrdl, és zart, biztonsagos helyen kell
tarolni.

2.4. A zarhat6 iréasztalokat és szekrényeket is (amennyiben kulcsra zarhatdak) kulcsra
zarva kell tartani, €s a kulcsokat biztonsdgos helyen kell Orizni.
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2.5.

2.6.

2.7.

2.8.

2.9.

2.1.0.

3.1.

3.2

3.3.

34.

3.5.

3.6.

3.7.

3.8.

Megbesz€lések utdn a tandcskozoterembdl (targyalobdl) minden bizalmas tartalmu
dokumentumot, kiilonésen a személyes adatokat tartalmazé iratokat, papirokat,
jegyzeteket el kell tavolitani. (Ide beleértendok a haszndlt flip-chart papirok
eltavolitasa, tablak letorlése, stb.)

Személyes adatokat tartalmazé dokumentumok, iratok madsoldsakor sem eredeti
példany, sem mdsolat nem maradhat a masoldban.

Személyes adatokat tartalmazé dokumentumok, iratok csak olyan személyeknek
adhatok at, akik munkakori feladatuknal fogva vagy jogszabdlyi elirdsnak megfelelve
jogosultak azoknak az informdaciénak a megismerésére vagy haszndlatdra, és az atado
személy err6l meggydzodott.

Elektronikus atviteli dt (pl. telefon, fax, e-mail) esetén a bizalmas informdacidkat
ajanlott, az iizleti titoknak mindsitett informécidkat kotelezd titkositva atvinni.

Amennyiben a személyes adatokat tartalmazé dokumentumok, iratok Orzésére,
tdroldsa mar nincs sziikség, azokat papirdardléval kell megsemmisiteni, vagy
biztonsdgos gytjtés, tdrolds utdn eljuttatni a szabdlyozdsnak megfeleld, feliigyelt
megsemmisitésre.

A személyes adatokat tartalmazd kézi feljegyzéseket, munkapéldanyokat, masolati
példanyokat, stb. ugyanolyan biztonsdggal kell kezelni, mint az azokat az
informacidkat tartalmazo eredeti, hivatalos iratokat.

3.
A SZAMITOGEPES MUNKAHELY BIZTONSAGOS HASZNALATA

Minden felhaszndl6 koteles az d4ltala haszndlt szdmitégépet rendeltetésének
megfelelden, kizdr6lag munkdjanak végzésére, illetve tdimogatasara hasznélni.

Minden felhaszndl6 koteles az esetleges meghibdsoddsokat azonnal jelezni a
rendszergazdanak.

TILOS a szamitogép (vagy egyéb informatikai eszkéz) burkolatit megbontani, az
eszkoz belso részéhez hozzaférni, azon valtoztatdsokat végezni. A garancia cimke nem
sériilhet meg!

TILOS a telepitett (nem hordozhatd) szamitégépet (vagy egyéb informatikai eszkozt) a
rendszergazda értesitése nélkiil mas munkahelyre attelepiteni.

A felhaszndl6 nem valtoztathatja meg a hasznélataba kapott szamitogép (vagy egyéb
informatikai eszk6zok) konfigurdcigjat. A periféridk cseréjét, a szoftverek telepitését
csak a rendszergazda végezheti.

TILOS kiilsé bootoldst (szamitogép kiilsé egységrél vagy perifériardl torténd
inditasat) alkalmazni.

A felhaszndl6 szamitégépét csak sajat azonositdjaval és jelszavaval belépve
hasznalhatja. A felhaszndl6 szdmadra biintetdjogi, illetve munkajogi felelosségre vonds
terhe mellett TILOS mads azonositéjanak hasznélata.

A felhasznal6 a szamitégépeken csak azokat a szoftvereket hasznélhatja, amelyeket a
rendszergazda a munkdja elvégzéséhez telepitett.




VARGHA GYULA VAROSI KONYVTAR
ALTALANOS SZAMITASTECHNIKAI
ES SZERVEZETI SZABALYZAT

3.9.

3.10.

3.11.

3.12.
3.13.

4.1.

4.2.

4.3.

4.4.

A felhaszndl6é a szamitégépére semmilyen szoftvert nem telepithet, nem tordlhet, és
nem modosithat. E rendelkezés megszegéséért a felhaszndl6 ellen feleldsségre vonds
kezdeményezhetd.

A felhasznaloé semmilyen olyan szoftvert, amit nem a rendszergazda telepitett, nem
futtathat a szamitégépén. (Ebbe beleértenddk a telepitést nem igénylo, kiilsé eszkozrol
— pl. CD/DVD-ROM, USB Flash drive, stb. — indithaté6 programok, valamint a
freeware, shareware szoftverek, illetve barmilyen nem a Szervezet tulajdonét képezd
szoftverek is.)

A szamitégépes asztalon minél kevesebb alkalmazds, dokumentum legyen egyidejlileg
megnyitva, lehetdleg csak azok, amelyek az adott munka végzéséhez akkor
sziikségesek.

Rovidebb idejl tavollét esetén a szamitogépet legalabb zarolni kell.

Hosszabb idejii tavollét esetén ki kell jelentkezni az alkalmazasokbol, és a
szamitogépet ki kell kapcsolni.

4.
A HORDOZHATO SZAMITOGEPEK BIZTONSAGOS HASZNALATA

A hordozhaté szamitégépek biztonsagos haszndlatira érvényesek a szamitégépek
biztonsdgos hasznélatara, az el6z06 fejezetben eldirt szabdlyok mind.

A hordozhaté szamitogépet extrém homérséklet, magneses tér, magas pdaratartalom
vagy er0s fiistképz0dés hatasanak kitenni TILOS.

A szamitégépeket miikodo édllapotban széllitani nem szabad. (Ez nem vonatkozik az
utazas kozbeni hasznalatra.)

Repiildutak alkalmdval hordozhat6 szamitégép kézipoggyaszként szallitando.
Lehetdség szerint el kell keriilni a rontgenkésziilékkel torténd vizsgalatot.

Adatbiztonsagi szabalyok:

4.5.
4.6.

4.7.

Személyes adatok csak titkositva tarolhatok a hordozhat6 szamitégépeken.

A hordozhat6 szdmitégépen lokdlisan tarolt adatok rendszeres mentésérél a
felhaszndl6 maga koteles gondoskodni. A mentéseknek az adathordozon titkositva kell
tarolni, és az adathordozdkat biztonsagosan kell tarolni.

A kiils6 munkahelyen torténd feladat elvégzése utdn a hordozhaté szamitégépeken
keletkezett vagy tdrolt adatokat a megfelel0 a haldzati f4jlszerverekre kell menteni, és
ezt kovetden a hordozhat6 szamitégéprol le kell dket tordlni.

Jogosulatlanok altali, informaciohoz valé hozzaférések megakadalyozasa:

4.8.

4.9.

4.10.

Bel- és kiilfoldi kikiildetésre vitt (munkahelyi és otthoni hasznélaton kiviil) utazé
kollégak notebookjainak titkositasdt el kell végezni, ennek alkalmazdsaért a
felhasznal6 felelds.

A hordozhat6 szdmitégépet csak annak a rendszergazda éltal beallitott felhasznaldja, a
sajat bejelentkezésével €s jelszavaval, a munkavégzés céljara hasznélhatja.

TILOS a hordozhaté szdmitégépet mds célra haszndlni, illetve mdsoknak (pl.
csaladtagoknak, baratoknak, iigyfeleknek) haszndlatra atengedni.
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4.11. Kiilonosen ott kell a hasznélatot kdvetden a tarolt adatok torlésére odafigyelni, ahol a
hordozhat6 szdmitégépet megosztva hasznaljak.

4.12. Nyilvanos helyeken torténd haszndlatnal iigyelni kell arra, hogy illetéktelenek ne
olvashassdk el a képerny0 tartalmat.

4.13. A hordozhat6 szamitégép rovid idejii elhagyasakor is azonnal zéarolni kell a
szamitogépet, ezzel megakadalyozva azt, hogy kiviilallok betekinthessenek
rendszerbe.

4.14 A rendszergazda 4ltal installdlt jelszavas képernyOvédd torlése vagy vdrakozasi
idejének megvaltoztatasa TILOS.

Hordozhato6 szamitégépek fokozott virusveszélye kockazatainak csokkentése:
4.15. A rendszergazda altal installalt kozponti virusvédelmi rendszer hasznélata kotelezo.

4.16. Az idegen kiils6 adathordozdk (pl. optikai adathordozok, kiilsé merevlemezek, flash
drive-ok) virusmentességét felhasznalasuk eldtt kotelezd megvizsgalni.

4.17. A hordozhat6 szamit6gép kiils6 halézatra kapcsolodasat (pl. szdlloddkban, vasirokon,
beszéllitoknal, otthon) kovetd haszndlata elétt soron kiviili, teljes gépre vonatkozd
virusellendrzést kotelezd végrehajtani.

Intézkedések, ha a hordozhaté szamitégépet mar elloptak, vagy elveszitették:
4.18. Az ellopés, elveszités tényét a lehetd leggyorsabban jelenteni kell a rendszergazdanak.

4.19. Té4jékoztatni kell a kozvetlen felettes vezetot arrdl (elézetesen szdban, majd ahogyan
lehetdség adodik erre, irdsban is megerdsitve), hogy a berendezés tartalmaz-e
barmineml személyes adatot, vagy a Szervezet illetve iigyfelei rendszereihez tavoli
hozzaférési lehetdséget.

4.20. Ha a szamitégépet a széllodai szobdbdl vagy a szdlloda ingatlanjan allé kocsibol
loptdk el értesiteni kell a szélloda vezetését.

4.21. Renddrségi jegyzokonyvet kell felvetetni lopds esetén.

4.22. Hordozhat6 szamitogép ellopasa esetén, hogyha az személyes adatot is tartalmazott,
azt személyes adatvédelmi incidensnek kell mindsiteni, és az annak megfelel6 eljarast
azonnal el kell inditani.

5.
MOBIL INFORMATIKAI ADATHORDOZOK BIZTONSAGOS HASZNALATA

5.1.  Munkavégzés céljaira csak a rendszergazda éltal kapott, céges adathordoz6
hasznélhatd.

5.2. Az adathordozdkat azok feldolgozdsa és taroldsa alatt tigy kell kezelni, hogy biztositva
legyenek elvesztés, megsemmisiilés, megsériilés és elcserélés, valamint jogosulatlan
hozzaférés ellen.

5.3.  Gondosan €s elzarva kell a hasznalaton kiviili adathordozokat is tarolni.

5.4. Azokat a mobil adathordozdkat, amelyeket privat szamitogéppel torténd adatcserére
hasznaltak, djrafelhaszndlés el6tt djra kell formazni.
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5.5.

5.6.

5.7.

5.8.

5.9.

5.10.

6.1.

6.2.
6.3.

6.4.

6.5.

6.6.

6.7.

A személyes adatokrdl késziilt masolatok érzékenysége — és adatvédelmi igénye —
megegyezik az eredeti személyes adat érzékenységével, ezért ugyanigy kell védeni a
madsolatokat is.

Személyes adatot tartalmazd elektronikus adathordozdokat egyidejiileg mds célra
felhaszndlni TILOS.

Személyes adatok titkositott tdroldsa hordozhat6é elektronikus adattdrolon ajanlott,
amennyiben a hordozhaté adathordozén a személyes adatok Szervezet telephelyén
kiviili szallitdsa vagy ataddsa sziikséges, akkor viszont minden esetben kotelezd.

A hordozhat6 adathordozdékon 1évo adatok illetéktelenek altali hozzaféréséért a
felhasznalo a felel6s.

Személyes adatot tartalmazd, meghibasodott hattértar egységet (merevlemezt) akér
garancidlis javitds keretében lecserélni, vagy barmely formdban kiadni TILOS. (Ez
vonatkozik a hélézati merevlemezes nyomtaték és multifunkciondlis berendezések
merevlemezeire is.)

Selejtezésre kijelolt, személyes adatokat tartalmazé elektronikus adathordozdkat
kidobni TILOS. Azt minden esetben dokumentalt megsemmisitési eljarassal, bizottsag
elott kell selejtezni.

6.
A SZERVEZET INFORMATIKAI HALOZATANAK BIZTONSAGOS
HASZNALATA

A hélézaton csak a rendszergazda é&ltal biztositott és iizemeltetett informatikai
eszkozok lehetnek.

Szamitogép-haldzati kdbel szomszédos helyiségekbe torténd athuizasa TILOS!

A héldzatba a felhaszndlok csak a sajdt belépési azonositojukat hasznalva jelentkeznek
be.

TILOS a sajit azonosito és jelszo dtadasa mdsnak.

A rendszergazda daltal biztositott eszkozoket a vallalati hdlézatra csatlakoztatds soran
egy masik, lokalis (vezetékes vagy vezeték nélkiili) halozatra kdtve megosztani
SZIGORUAN TILOS!

Az informatikai rendszer hasznalata otthonrdl csak korlatozottan, felsd vezetdi
engedéllyel, biztonsagos VPN csatornan keresztiili bejelentkezéssel engedélyezheto.

Az informatika rendszerek tavoli eléréssel torténd hasznélata sordn a rendszergazda
altal bedllitott biztonsigi eljardsok, eszkozok és bedllitdsok (pl. titkositott csatorna,
VPN, stb.) hasznalata kotelezo.

7.
JELSZO HASZNALATI SZABALYOK

A jelszo képzése:

7.1.

A jelszénak olyannak kell lennie, hogy tulajdonosa konnyen megjegyezhesse, de a
kiviilallok nehezen taldlhassak ki.
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7.2.

7.3.
7.4.

Egy jelszonak, ha az technikailag lehetséges, minimum 8 karakterbdl kell dllnia, nagy
és kisbetuket, szamokat kell tartalmaznia.

A kordbban mar alkalmazott jelszavakat nem szabad tobbszor felhaszndlni.

Kiilonb6z6 rendszerekhez torténd belépésekre kiilonbozd jelszavakat kell hasznélni.

A jelszavak cseréje:

7.5.

7.6.

A jelszot a kovetkezd esetekben mindig azonnal meg kell valtoztatni:

- A jelsz6 tudatos tovdbbaddsa esetében, amennyiben az ok mar nem 4all fenn (pl.
karbantartasi munkak).

- Minden olyan esetben, amikor fenndll a gyanuija annak, hogy ismertté valt.

- A rendszerrel egyiitt kiszéllitott, elore bedllitott jelszavakat az iizembeallitdst
kovetden azonnal.

Minden egyéb esetben a javasolt jelszavakat rendszeresen cserélni.

A jelszo titokban tartasa:

7.7.
7.8.

7.9.

7.10.

7.11.
7.12.

7.13.

A felhaszndlonak titokban kell tartani jelszavait.

A jelszavakat még a kozeli munkakapcsolatban 4116, egymast jol ismerd kollégdk sem
kozolhetik egymassal.

A feltétleniil sziikséges jelszo-feljegyzések csak ugy tarolhatok, hogy ahhoz csak és
kizar6lag maga a felhasznalo férhet hozza személyesen.

A jelszo-feljegyzések taroldsara nem haszndlhatdk az tn. szabadon rendelkezésre 4llo
emlékezet-segitok”, mint pl. felragasztva monitorra, billentyiizet aljéra, stb.

Jelszavak nem tarolhat6 olvashaté formatumau fajlokban (pl. txt, doc, xls, stb. f4jl).

A jelszavakat és azonositokat tartalmazé iizeneteket nem szabad {izenetrogzitOn
megadni, FAX késziilékkel, vagy nem titkositott csatorndn elkiildeni.

A jelszavak bevitelénél iigyelni kell arra, hogy azt begépelés kézben mdasok ne
olvashassik el, ne leshessék ki.

Kiilonleges szabalyok helyettesitések/vészhelyzetek esetére

7.14.

7.15.

8.1.

Kivételes esetekben (pl. a jelszé elvesztése, elfelejtése esetén) a rendszergazdatdl, a
megfeleld személyi azonositds utdn egy 1j jelsz6 igényelhetd. Az 1j jelszot a belépést
kovetden azonnal le kell cserélni, erre a rendszer automatikusan felszolit.

Helyettesités és tavollét esetén az érintett helyettesitd személy rendszerbeli
meghatalmazédsa, és ezen keresztil szdmara — a helyettesités idOtartamara — a
sziikséges jogosultsdgok kozponti (rendszergazda altali) bedllitdsa a helyes, hivatalos
eljaras.
8.
MUNKAHELYI ELEKTRONIKUS LEVELEZES BIZTONSAGOS
HASZNALATA

A Szervezet az elektronikus levelezési szolgdltatist (e-mailt) csak és kizdrdlag
munkavégzés céljabol, a munkakori feladatok hatékonyabb ellatdsdnak érdekében
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8.2.

8.3.

8.4.

8.5.

8.6.
8.7.

biztositja. A szolgaltatdst magan célra és egyéb, a munkavégzéssel nem Osszefiiggd
célokra hasznalni TILOS.

Az elektronikus levelezés haszndlati engedélye személyre sz6l6, azt kizardlag a
felhaszndlo sajat maga veheti igénybe.

A felhaszndl6 sajat azonositdjanak és jelszavdnak dtaddsa mds felhaszndlok részére
TILOS.

Helyettesités és tavollét esetén a levelezés tovabbitidsdnak szabdlya bedllithatd, a
védlaszlevelek kiildése esetében az érintett helyettesitd személy rendszerbeli
meghatalmazasa a helyes, hivatalos eljaras.

TILOS a munkahelyi e-mail cimmel magdnjellegli regisztraciot tenni (pl. k6zosségi
oldalak).

Az ingyenes levelezorendszerek (pl. freemail.hu) munkahelyi célu hasznélata TILOS.

Az elektronikus levelek és csatolmanyok védelmi eldirdsai megegyeznek az egyéb
dokumentumok védelmének eldirdsaival.

Az E-mailek kiildésére vonatkozé iranyelvek:

8.8.
8.9.

8.10.

8.11.

8.12.

8.13.

A feladd, mint tulajdonos felel0s az E-mail tartalméért.
TILOS mas nevében e-mailt kiildeni, kivéve meghatalmazottak (pl. titkarn6) esetében.

A leveleket mindig célzottan kell kikiildeni, sosem sziikségteleniil nagy elosztdsi kor
szamadra.

Nagy adatmennyiségeket lehetoleg csak tomoritett formdtumui csatolményként szabad
kiildeni.

Személyes adatokat tartalmazé dokumentumok e-mail-en keresztiil csak titkositott
formaban kiildhetdk.

Zavard, félreinformald levelek kiildése, jogtalan megrendelések elinditdsa TILOS és
eljarast vonhat maga utén.

Az E-mailek fogadasara vonatkozé iranyelvek:

8.14.

8.15.

8.16.

8.17.

8.18.

A cimzett felel0s az E-mail tovabb-feldolgozasaért és tovabbitasaért.

Bizalmas informdciok (pl. kiilonlegesen személyes adatok) tovabbitdsat kérd
elektronikus levelek esetében mindig meg kell gy6zédni az informacidkérés
hitelességérol.

Ismeretlen helyrdl szdrmazé e-mail-t (pl. a feladé ismeretlen, vagy a feladé e-mail
gyanus) megnyitds nélkiil, olvasatlanul tor6lni kell.

Kiils6é vagy belsd e-mail cimrdl érkezo, félrevezetd tartalmui e-mail-ek esetén azonnal
értesiteni kell a rendszergazdat.

A kapott E-mail mellékleteket eloszor szdmitogépes viruskeresovel kell dtvizsgalni,
amennyiben azok pl. futtathaté programokat tartalmaznak.
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9.
MUNKAHELYI INTERNET BIZTONSAGOS HASZNALATA

9.1. A Szervezet az Internet haszndlatot munkavégzés céljabol, a munkakori feladatok
hatékonyabb ellatasanak érdekében biztositja.

9.2. Az Internet haszndlati engedély személyre sz616, azt kizdrdlag a felhaszndld sajat
maga veheti igénybe.

9.3. Az Internetes oldalak elérése monitorozasra €s naplézasra keriilhetnek, a munkéval
Osszefliggésbe nem hozhat6 oldalak elérhetOségét a rendszergazda biztonsagi okbol
jogosult korlatozni.

9.4. Egyértelmlien munkdhoz nem kothetd témdjd Internetes oldalak latogatdsa TILOS,
kiilonosen ha latogatasuk jogi kovetkezményekkel jaré — akar BTK-ba iitkozé —
tevékenységet jelenthet. (Pl. szexudlis €s pornograf tartalmu oldalak, torrent oldalak,
rasszizmust, gytloletet, er6szakot népszeriisito oldalak, stb.)

10.
VIRUSVEDELMI SZABALYOK

A Kkozponti virusvédelmi szoftver alkalmazasara vonatkozé szabalyok

10.1. A rendszergazda 4ltal telepitett virusvédelem nélkiill sem hal6zati, sem ©nallé
munkadllomds, sem hordozhat6 szdmit6gép nem hasznélhato.

10.2. A felhaszndl6 nem akaddlyozhatja a virusvédelmi program és részeinek folyamatos
futasat.

10.3. A felhaszndlonak kotelessége jelenteni a rendszergazdanak, ha észleli, hogy a gépén a
virusvédelmi szoftver nem miikddik folyamatosan.

10.4. A hordozhaté szamitogépek esetében a virusminta frissitésrél valé gondoskodds a
felhaszndalo kotelessége.

10.5. A szamit6gépen idegen adathordozoét csak virusvizsgdlat utdn lehet haszndlatba venni.

10.6. Aki az adatait és adathordozéit rendszeres virus ellendrzés vagy virusvédelmi
intézkedés (virusirtds) aldl kivonja, felelésségre vonhato, illetve az abbdl eredd
karokért felel.

10.7. Office dokumentumok esetében keriilni kell a makrdk és aktiv tartalmak megnyitasat,
kiils6 forrasbdl érkezé dokumentum esetében pedig nem szabad engedélyezni a
makrokat.

Teenddk virusfertozés gyaniija vagy biztos felismerése esetén:

10.8. Ha a felhaszndl6 gépén virus jelenlétére utalé miikodési zavarok jelentkeznek,— ezt a
virusvédelmi program akar jelzi, akar nem,— a kovetkezo 1€péseket kell tenni:

- Ne haszndlja tovéabb virusos vagy virusgyanus rendszert.
- Ne véltoztassa meg a rendszer-allapotot.
- Azonnal jelentse az esetet a rendszergazddnak, és tartsa be annak utasitasait.
10.9. A rendszergazda jogosult a virusveszély elhdritdsdig a virusos szdmitogépet a
halézatrdl levélasztani, azon a munkavégzést megtiltani.
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11.1.

11.2.

12.1.

11.
TEENDOK ADATVEDELMI INCIDENS ESZLELESE ESETEN

Adatvédelmi incidensnek mindsiilnek példaul:

Személyes adatok dokumentumon, hordozhaté eszkozon, adathordozén vagy
informatikai rendszeren (pl. levelezéssel) torténd illegalis tovabbitésa.

Illetéktelen hozzaférések személyes adatokat kezeld informatikai rendszerhez vagy
alkalmazashoz (pl. jelenlegi vagy volt alkalmazott vétlen vagy tudatos
kozremiikodése altal, vagy biztonsagi lyuk kihasznaldsaval).

Személyes adatokat tartalmazd adatbazis részének vagy egészének sériilése vagy
elvesztése.

Az informatikai rendszer részének vagy egészének hasznédlhatatlannd valdsa virus
vagy egyéb rosszindulati szoftver altal.

Stb.

Adatvédelmi incidens (esemény) észlelésekor az azt €szleld személy koteles azonnal
tdjékoztatni kozvetlen munkahelyi vezetdjét, aki haladéktalanul koteles tajékoztatni az
adatvédelemért felelos vezetdt. Az adatvédelemért felelds vezetonek azonnal el kell
kezdenie az eset kivizsgaldsat, a megfeleld védelmi és karcsokkentd intézkedések
megtételét, és eleget kell tennie a sziikséges jelentéstételi kotelezettségének, az
,Adatvédelmi incidenskezelési szabdlyzat” eldirdsai szerint.

12.
ZARO RENDELKEZESEK

Hatalybalépés

Jelen szabdlyzat 2019. mdjus 25. napjan 1ét hatdlyba, a benne foglaltak munkavallalok és
egyéb kozremiitkodok részére torténd megismertetése az adatkezeld vezetdjének a feladata és
felel0ssége.

U118, 2019. m4jus 25.

adatkezelo
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